绍市中医〔2024〕31号
绍兴市中医院关于印发信息系统敏感数据

统计管理办法的通知

各科室：

《绍兴市中医院信息系统敏感数据统计管理办法》已经党委会议讨论通过，现予以印发，请认真组织学习，并切实贯彻执行。

                                  绍兴市中医院
                              2024年3月28日
绍兴市中医院信息系统敏感数据

统计管理办法
第一章   总  则
第一条 为进一步规范医疗卫生服务行为，加强行业作风建设，避免以不正当目的统计医院药品、高值耗材相关信息的行为，维护正常工作秩序，建立健全防控医药领域腐败的长效机制，根据清廉医院建设要求，结合本院实际，制定本办法。
第二条 本办法所指的统计功能，是指医院及科室或个人根据工作需要，通过规范的方式和途径，统计医院、科室及人员使用药品、高值耗材品名、品规和用量等信息。
第二章   非法统计行为
第三条 严禁医院工作人员参与以下统计行为：    
（一）利用工作之便，为医药、耗材营销人员统计、提供药品、高值耗材品名、品规和用量等信息；
（二）利用工作之便或个人关系，为医药营销人员与本院有关人员或部门牵线搭桥，获取药品、高值耗材相关信息；
（三）未经医院批准或授权的其他统计行为。
第三章   职责与权限
第四条 医院院长为本院信息统计管理的第一责任人，各科室负责人为本科室的第一责任人。
第五条 医院向行政管理部门或其授权的行业组织提供的药品、高值耗材使用信息，应当是以医院为单位的信息，严格执行相关工作制度，确保各个环节的信息安全。    

第六条 医院及科室因工作需要在提供药品、高值耗材使用信息，以及在日常管理工作中应用相关信息时，事先需钉钉申请备案,且固定统计电脑及人员，明确统计权限。如需信息科协助统计的，应通过钉钉申请，并备注统计原因，由信息科指定人员进行操作。
  信息管理
第七条 医院在信息系统中安装防统方软件，加强对医院信息系统药品、高值耗材统计功能管理。
第八条 医院信息系统用户应严格保密操作密码，不得随意公开和泄露。信息科采取授权、加密、控制终端信息采集范围等有效措施，对各科室信息查询权限实行分级管理，防止个别工作人员利用统计、报告、分析等方式，取得医生或科室药品、高值耗材使用情况的有关信息。
第九条 严格数据库管理，数据库权限要分级管理，启用必要的数据库审计功能，服务器操作系统和数据库管理员密码专人管理或启用多重密码制度。
第十条 财务查询系统中关闭有关医生处方的查询功能，药库、药房、设备仓库的查询功能要指定专人使用，去除使用医生姓名显示。
第十一条 严格电脑终端管理： 

（一）终端计算机统一命名，指定 IP 地址并在终端贴上计算机名和IP地址，IP地址与物理地址绑定，科室要指定专人负责；
（二）及时更新补丁，防止操作系统漏洞；
（三）安装服务器版杀毒软件；
（四）对U 盘、移动硬盘、光驱等外接端口进行封闭；
（五）设置终端权限控制，对普通用户进行权限限制；
（六）定期对电脑终端进行专项筛查，及早预防。

  审批与监管
第十二条 若有特殊管理要求，需对药品、高值耗材的使用情况信息进行统计，须在钉钉上的“数据统计”中提出数据统计申请，并写明原因，经相关职能科和院领导审核同意后，由信息科专门人员进行统计，统计信息通过防统方软件短信通知信息科指定人员监察室主任及相应科主任。
    第十三条 信息科负责提醒数据的查证，并建立查证日志，进行登记(包括计算机IP地址、操作者工号、操作时间、操作程序等)与分析，对异常情况进行核实，每月进行监管分析，出具分析报告，保障药品、高值耗材信息安全。
第十四条 纪检监察室对非法统计行为进行实时监控。配置防统方软件终端系统（短信提示系统），负责日常监察工作。全院职工对非法统计行为要及时反对、阻止、举报，医院对举报人员予以保密。
第十五条 对涉及信息管理的关键环节和重点岗位进行重点监督管理，建立重点岗位工作人员定期轮岗制度，落实岗位责任制和责任追究制。
第六章   廉洁自律建设
第十六条 开展警示教育，加强风险岗位廉洁防控，医院内任何个人和部门不得泄露药品、高值耗材的有关信息，不得对外泄露医院内部有关监控药品、高值耗材的信息。医院与信息科、医务科、医保办、设备科、财务科、核算办、中西药剂科及在院非本院相关工作人员签订信息安全保密协议。
第十七条 规范药品、高值耗材购销双向承诺制。医院将禁止以商业目的统计药品、高值耗材使用信息的行为列入与药品、耗材供应商代表签订《廉洁协议书》的内容之一。
第七章   责任追究
第十八条 监控中有触发敏感数据统计的，工作时间由信息科指定人员对触发电脑进行远程查看、截屏、做好登记，如非备案情况操作，则提交纪检监察室进行讨论处理。
    非工作时间由统计科室负责人在统计前向监察室、信息科指定人员先电话备案，并自行拍下统计界面，发给监察室、信息科指定人员。
第十九条 对发现疑似进行非法信息统计的本院职工及时进行约谈，若查实存在非法统计行为，根据《关于修订职工奖惩条例的通知》（绍市中医〔2022〕104号）进行处理，情节严重者给予必要的党纪、政纪处分；对于涉嫌犯罪的，移送司法机关处理。
对发现疑似进行非法信息统计的非本院职工，若查实存在非法统计行为的，则追究对方公司法律责任，并安对方公司违约处理。
第二十条 对发现查实有非法信息统计情况的科室负责人追究其管理责任，情节严重者给予必要的党纪、政纪处分；对于涉嫌犯罪的，移送司法机关处理。
第二十一条 实行医药购销领域不良记录登记制度。对从事非法统计药品、高值耗材信息的医药代表和医药生产及经营企业建立“黑名单”，按相关规定要求给予取消其供货资格，并按相关规定进行处罚。
第八章   应急处理
第二十二条 防统方系统出现非法进行药品、高值耗材使用情况统计提示，信息科应迅速锁定查询终端，并及时上报分管院长。
第二十三条 纪检监察室根据防统方系统发送的短息提示，及时通知当事人及所在科室，要求其停止非法行为。
第二十四条 纪检监察室会同信息科、相关科室开展调查，查明非法统计行为原因及背后是否存在利益关系。根据本条例第七章规定进行处理。
第九章   附  则
第二十五条 本办法由纪检监察室、信息科负责解释，自印发之日起施行。
  绍兴市中医院党政综合办公室               2024年3月29日印发


